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1. Objetivo

Manual de usuario del cliente VPN Checkpoint Harmony Endpoint en Sistema Operativo MAC.
El presente documento tiene como objetivo mostrar los pasos de instalaciéon, conexion y
desinstalacién del cliente Harmony Endpoint para MACOS. Este cliente es el que se empleara
en RCJAV5 para dar continuidad al servicio VPN.



2. Versiones Soportadas

macOS

macOS Version Supported starting from

macOS Sonoma (14) EA support: Endpoint Security Client E87.60
GA support: Endpoint Security Client E87.70

macOS Ventura (13) EA support: Endpoint Security Client E86.80
GA support: Endpoint Security Client E87.00

macOS Monterey (12) EA support: Endpoint Security Client E85.30
GA support: Endpoint Security Client E86.20

macOS Big Sur (11) Endpoint Security Client E84.30

ONotas:

= Paradespliegues existentes del Endpoint Security, antes de actualizar la versién de OS,
es necesario actualizar previamente el Endpoint Security client a una version que
soporte la versién deseada del OS basandose en la tabla anterior.



3. Instalacion

La instalacion se realiza usando un paquete .app.

802 Es8.40 88 ¢ B O O Q

@ Recents N
& Applcatons =1

(2] Desktop Endpoint Security
Installer|

O Documents

@ Downloads

& iCloud Drive
@ Install macOS Sono...
@ Network

® Red
® orange
® Velow

Haciendo doble clic en el paquete, aparecera primero un aviso indicando que la app se ha
descargado desde internet:

i 2 |

“Endpoint Security Installer” is
an app downloaded from the
Internet. Are you sure you want |
to open it? |

Pinchando en Open, continuamos con la instalacion.

Welcome to
Check Point Endpoint Security Installer

You are about to install Check Point Endpoint Security an your computer

Version: EB8.40 (B840

L]
& cHECK POINT

Pulsamos en “Continue” y aparecera la ventana con el acuerdo de usuario y la politica de
privacidad:



By clicking Agree, you approve Check Point's EULA and Privacy Policy.

L]
&) CHECK POINT

En caso de conformidad con los términos incluidos (pueden verse haciendo clic en Eula y
Privacy Policy), haremos clic en “Agree”.

Tras esto aparecera un mensaje indicando que el instalador quiere acceder a la carpeta donde
esta en paquete .app:

"Endpoint Security Installer”
would like to access files in your
Downloads folder.

Don't Allow 0K

Pulsamos en OK.

A continuacién, comenzara con la instalacién y pedira credenciales de administrador:

aE ° .

Endpoint Security Installer

Endpoint Security Installer is trying to
install a new helper tool. ‘

Enter your password to allow this. ‘

admin

Instal Eurity

f Cancel Install Helper h

L]
&) CHECK POINT




Aparece un mensaje en la barra superior que indica que se afiaden objetos que pueden ser
ejecutados en background, mientras continda la instalacién:

Background Items Added

Software from *Check Point Software
@ Technologies" added items that can run in
= the background. You can manage this in

Login Items Settings.

Al finalizar la instalacion podemos ver un mensaje indicandolo:

@ Endpoint Security

©

Installation was completed successfully

heck Paint Endpaint Security [s now installed

. =
& CHECK POINT

Tras instalar solicitara acceso al disco para el cliente Endpoint:

macOS Full Disk Access Required

Endpoint Agent
Grant Full Disk Access for 'Check Point Endpoint Security'

Open System Preferences

[ ]
e, CHECK POINT

Haciendo clic en “Open System Preferences” garantizamos el acceso:

[ N < Full Disk Access

Q Allow the applications be
HC

ime Machine bac

Signin ; on this Mac

t S ‘
with your Apple ID =
[@ Cheek Point Endpaint Security ™
B wi-Fi

Endpoint Security Install
n Bluetooth H point Security Installer

Network

'

{3 notifications



Nos pedira de nuevo que introduzcamos las credenciales de administrador:

L0

Privacy & Security

Privacy & Security is trying to modify
yaur system settings.

Enter your password to allow this

admin

Cancel

Tras esto estard completamente instalado. En la barra de tareas, aparecera el icono del
cliente:

| O ) O

OPCIONAL (en verde):

En caso de querer acceder al detalle de la configuracion del cliente, se puede proceder de la forma
que se detalla a continuacion (aunque no es necesario realizar estos pasos, ya que la informacion
necesaria por parte del usuario final se solicitara automaticamente la primera vez que se intente la

conexion).

Si pulsamos sobre el texto “VPN de Remote Access”

cumple con la p

@ VPN de Remote Access
Ver progreso

Conectando...

Accederemos a la configuracion del cliente VPN:



Endpoint Security

n
|
.
@ VPN de Remote Access La pasarela predeterminada es: NISEP | Conectando...

Estado de la conexién
Duracién

Expiracion

Datos de conexién

Nombre del sitio R

Direccién IP de pasarela nisepvpn.juntadeandalucia.es
Direccién IP del cliente

Ultima conexién

Configuracién de cifrado Avanzado

Paquetes descifrados 0 Més detalles de conexion
KB descifrados 0 Administrar configuracion
Paquetes cifrados Registrar a zona activa

KB cifrados

Desconectar de VPN Ver progreso de VPN

L]
@ CHECKPOINT  n lines | Reud ST A T Menti

[T Propiedades de NISEP X

Detalles Configuracion Autenticacion

Nombre: NISEP

Direccién IP: nisepvpn.juntadeandalucia.es

Ultima conexidn:

Direccidn IP del dltimo modo office:

Ultima actualizacién: Wed Jul 14 09:00:22 2021

Aceptar Cancelar Ayuda



/? Propiedades de NISEP %

Detalles Configuracion Autenticacion

Active Conectar siempre para permitir que el cliente se conecte
automaticamente a su sitio activo cuando sea posible.

Activar Conectar siempre

Cuando esta conectado, todo el trafico saliente se cifra y envia a la puerta
de enlace, pero sdlo pasa el tréfico dirigido a los recursos del sitio.

Cifrar todo el tréfico y la ruta a la puerta de enlace

@ No dirigir el tréfico de la red local a la pasarela

Aceptar Cancelar Ayuda

Endpoint Security

n
|
<«
@ VPN de Remote Access La pasarela predeterminada es: NISEP | Conectando...

Estado de la conexién
Duracién

Expiracion

Datos de conexi6n

Nombre del sitio NISEP

Direccion IP de pasarela nisepvpn.juntadeandalucia.es
Direccion IP del cliente

Ultima conexion

Configuracién de cifrado Avanzado

Paquetes descifrados 0 Mas detalles de conexién
KB descifrados 0 Administrar configuracién
Paquetes cifrados Registrar a zona activa

KB cifrados

Desconectar de VPN Ver progreso de VPN

@y CHECKPOINT  &n line f " Men(i




& Check Point Endpoint Security - Opciones X

®
Endpoint Security: e’ CHECK POINT

Sitios Opciones avanzadas

g Un sitio representa la organizacién a la que desea conectarse.

NISEP

'

Propiedades
Eliminar

sy

NISEP es el sitio preconfigurado por defecto. Los usuarios que tengan la posibilidad de conectarse a
otros sitios con el cliente VPN Checkpoint, podrdn configurarse nuevos sitios, sin embargo, esa opcion
no es objeto de este manual, que se centra unicamente en el sitio NISEP ya preconfigurado, por lo
que la opcién “Nuevo” no se describe.

No pulsar sobre la opcion “Eliminar”, si bien el paquete de instalacion distribuido no debe permitir
la eliminacidn del sitio NISEP.

Si pulsamos sobre la opcién “Propiedades” veremos las mismas ventanas ya descritas anteriormente
cuando se describid la opcion “Mds detalles de conexidn”.



4. Conexion

Tal y como se coment6 en el apartado anterior, en la barra de tareas, aparecera el icono del

cliente(1):
@&lc ® © a g -

Register to Hotspot

Connect To

A Show Client

Pulsando en (2), aparecera la interfaz del cliente:

& Endpoint Security

Your computer is compliant with the org

@ Remote Access VPN

.
(T S ppp————

Dandole a Connect en la barra de tareas (3) o en el botén Connect de la ventana mostrada
arriba, iniciara la conexion automaticamente hacia el sitio NISEP configurado.

[} Check Point Endpoint Security

ECK POINT

Site: NISEP (£ ]
Gateway: NISEP_GW (5]

h
\.

Q
N

Please provide a certificate to authenticate
Certificate: EIDAS CERTIFICADO PRLG |

Click here if you don't have a certificate for this site

Cancel Help

_ Selected Login Option: MFA---pruebas Change Login Option Settings |




El certificado o certificados se cargaran de forma automatica del almacén de keychain de
macOS.

La primera que conecte con el Servidor, necesitara aceptar el fingerprint del servidor:

B

[ ] Check Point Endpoint Security

i Endpoint Security* Q‘cnscx POINT

v The site’s security certificate Is not trusted!

While verifying the site's certificate, possible security risks were discovered.
Press 'Details' for more information.

Details

Check Point Endpaint Security is connecting to site:
NISEP_GW VPN Certificate

Which has the following fingerprint:

RUIN HULK JAB YOU CEIL OWE SAIL SOD FISK GUY US JAW

We strongly recommend that you contact your system administrator about
these issues. By clicking “Trust and Continue”, you confirm that you are
aware of the risks and agree to continue.

4

Tras esto, pedira la contrasefia del usuario asociado al certificado:

e® Check Point Endpoint Security

@ Endpoint Security’ G'cnsck POINT

Site:

Authentication

/s, Authenticating user 'EIDAS CERTIFICA..". Please fill
£33 the required input.

Certificate authentication completed successfully. '
password:

Password_usuario  sses

Connect Cancel Help

ySelected Login Option: MFA---pruebas Change Login Option Settings

* NOTA 1: Importante lo que hay que introducir es la contrasefia LDAP, no la contrasefia del
certificado. La solucién utiliza el certificado digital introducido para obtener el DNI del usuario,
con el DNI se identifica el usuario LDAP en el LDAP de la Junta de Andalucia, y se utiliza la
contrasefia del usuario LDAP como doble factor de autenticacién (2FA).

* NOTA 2: En caso de que el usuario disponga de mas de un UID LDAP asociado al mismo DNI
del certificado, podra indicar al cliente VPN con qué UID se quiere logar, introduciendo en el
campo Password el UID deseado, concatenado con una @ y la contrasefia asociada a ese UID,
es decir usuario@contrasefia No debe preocuparnos que nuestra contrasefia contenga una
@, ya que el cliente VPN utilizara la primera @ que encuentre para separar el UID de la
contrasefia. En funcion del UID recibiremos una direcciéon IP u otra, dependiendo del



Organismo y la rama a la que pertenezca, y se aplicaran las visibilidades que correspondan a
ese usuario.

Una vez introducida correctamente, se completara la conexién al sitio:

& Endpoint Security

Your computer is compliant with the organizat curity policy

Remote Access VPN
@ ; Disconnect

.
@ cHeckpoinr

= Endpoint Security

K
@ Remote Access VPN Default gateway s: NISEP | Connected

Connection Status
Duration 00:00:10

Expiration 07:59:49

Connection Details

Site Name NISEP
Gateway IP Address 20.20.20.1
Client IP Address 10.99.99.99

Last Time Connected Sep 27, 2024 1:38 PM

Encryption Settings Advanced

Decrypted Packets More connection details
Decrypted KB Manage settings
Encrypted Packets Register to hotspot

Encrypted KB

Disconnect from VPN

.
@ CHECKPOINT ot | 50 27, 226 1252 i sz o




5. Desinstalacion

Para desinstalar, abrimos una terminal y escribimos los siguientes comandos:

cd " /Library/Application Support/Checkpoint/Endpoint Security/"
sudo ./uninstall.sh

o0 e Endpoint Security — sudo — 80x24

Last login: Fri Sep 27 18:41:15 on ttys8ee =]
adminfPadmins-Mac ~ % cd /Library/Application\ Support/Checkpoint/Endpoint) Secur]
ity

admin@admins-Mac Endpoint Security % sudo ./uninstall

Password:[)

Al necesitar permisos de admin, pedira la contrasefia de administrador.

Una vez introducida esa password, solicitara confirmacién:

[ XN ] Endpoint Security — bash « sudo — 80x24

ladmin@adnins-Mac ~ % cd /Library/Application\ Support/Checkpoint/Endpeint) Secur| B
ity
ladmin@admins-Mac Endpoint Security % sudo ./uninstall.sh

This operation will uninstall Check Point Endpoint Security.
Do you wish to continue (yes/nol? i

Una vez confirmado, aparecerd una ventana emergente solicitando la contrasefia de
desinstalacién propia del agente. Esta contrasefia sera distribuida a los administradores de la
herramienta que la necesiten.



Edit View Window Help [ = Q 3

Uninstall Endpoint Security

This action requires disabling Endpoint Security Protection

Please enter the uninstall password:

trac.log command_line.lo cp_f ]
il g Uninstall Cancel
] [ ] Endpoint Security — cpSelfProtectio « o
adminfadmins-Mac ~ % cd /Library/Application\ Support/
ity e
adminPadmins-Mac Endpoint Security % sudo ./uninstall. c’ CHECK POINT

This operation will uninstall Check Point Endpoint Secl
Do you wish to continue (yes/nol? yes
uninstalling...

introducida, el software se desinstalara correctamente.

@ [ ] =7 Endpoint Security = -zsh — 80x24

admin@admins—Mac ~ % cd /Library/Application\ Support/Checkpoint/Endpoint) Secur! B
ity
ladmin@admins-Mac Endpoint Security % sudo ./uninstall.sh

This operation will uninstall Check Point Endpoint Security.
Do you wish to continue (yes/nol? yes

uninstalling...

Endpoint Security was uninstalled.

admin@admins-Mac Endpoint Security % [
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